
Data Sheet  

McAfee Foundstone Enterprise 
Riduce il rischio e protegge i vostri asset vitali

La vostra azienda deve far fronte a una valanga  

di informazioni relative a minacce e vulnerabilità. 

Il volume assoluto dei dati rende quasi impossibile 

determinare quali minacce siano realmente critiche 

e quali meno rilevanti. Senza un sistema di gestione 

delle vulnerabilità efficace e basato su priorità,  

la vostra azienda sarà sempre esposta a eventuali 

pericoli.

McAfee® Foundstone® Enterprise è una soluzione per la 
gestione delle vulnerabilità che vi consente di mitigare 
il rischio bilanciando attentamente il valore degli asset, 
la gravità delle vulnerabilità e la criticità delle minacce. 
La vostra azienda può così indirizzare risorse IT preziose 
laddove avranno il maggior ritorno, migliorando lo stato 
della sicurezza dell’intera organizzazione.

I principali vantaggi 

Approccio alla gestione delle vulnerabilità basato 
su priorità 

Esistono molti exploit potenziali che minacciano la sicurezza 
di un’azienda. Massimizzate le vostre limitate risorse e 
riducete il rischio focalizzandovi sugli asset più importanti  
e su quelle vulnerabilità e minacce che comportano il rischio 
più elevato.

1	 Riduce le vostre spese operative IT assegnando le priorità 
in modo più ottimale e pianificando i processi di gestione 
delle patch 

1	 Interviene quando e dove è più importante, gestendo  
o eliminando le minacce prima che possano influire 
sulla business availability

1	 Comprende immediatamente come nuove vulnerabilità 
o minacce intrusive influiscono sulle priorità di 
mitigazione del rischio esistenti 

1	 Lascia più tempo al vostro staff IT per altre attività 
sostituendo processi inefficienti che portano via molto 
tempo e prodotti stand-alone che le aziende utilizzano 
per individuare e gestire le vulnerabilità 

1	 Integra i dati Foundstone con McAfee IntruShield® 
per una prevenzione delle intrusioni risk-aware che 
identifica le minacce più rilevanti 

Assumete il controllo del ciclo di vita  
del Security Risk Management

Foundstone Enterprise è una soluzione basata su appliance 
completa e plug-and-play per la gestione delle vulnerabilità  
e la mitigazione del rischio. Automatizza, integra e 
semplifica i processi attualmente utilizzati dalla vostra 
azienda per ridurre il rischio delle vulnerabilità. Foundstone 
Enterprise vi permette di assumere il controllo immediato 
dell’intero ciclo di vita della gestione delle vulnerabilità:

1	 Rilevare e assegnare priorità agli asset 

1	 Definire le vulnerabilità 

1	 Affrontare proattivamente le minacce critiche 

1	 Attuare una gestione del processo di remediation  
basata sugli asset 

1	 Misurare e creare report sulla conformità

L’approccio basato su priorità di Foundstone Enterprise 
vi permette di assumere il controllo del ciclo di vita del 
processo di gestione delle vulnerabilità. 

Valutare e gestire le attività di mitigazione 
delle minacce 

Sfruttate la competenza in ambito sicurezza di Foundstone, 
insita in ogni soluzione. Quindi, riducendo al vostra 
dipendenza dalle competenze in-house ottenete la capacità 
di valutare velocemente la vostra posizione in termini di 
sicurezza, gestire il processo di applicazione delle patch e 
tracciare l’avanzamento delle policy e dei programmi  
di sicurezza. 
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Data Sheet 

1	 Comprendete il rischio cui è esposta la vostra rete 
grazie a metriche di facile comprensione: FoundScore, 
MyFoundScore e Risk Score

1	 Valutate la conformità di sicurezza con le normative 
grazie a template per normative governative o di settore, 
tra cui SOX, BS7799, FISMA, HIPAA e PCI

1	 Le scansioni credential-based per Windows®, Solaris, 
Red Hat, AIX e IOS offrono valutazioni estremamente 
precise e dettagliate dei sistemi vitali 

1	 Apre e assegna automaticamente ticket non appena 
vengono individuate nuove vulnerabilità e si integra  
via SNMP con le più diffuse applicazioni di terze parti 

1	 Un sistema user account flessibile e policy di accesso 
granulari e basate sui ruoli vi offrono la libertà 
necessaria per gestire efficacemente aziende  
di qualsiasi dimensione

1	 Elimina le congetture valutando oggettivamente i vostri 
progressi nel mitigare il rischio e nell’essere conformi 
alle policy 

Integrazione con altri prodotti McAfee 

Per aiutarvi a ottimizzare i vostri investimenti di sicurezza 
e proteggere proattivamente i vostri asset più importanti, 
Foundstone integra i  propri dati con due linee di prodotto 
McAfee: IntruShield, per la prevenzione delle intrusioni  
di rete e Preventsys, per la gestione della conformità. 

1	 IntruShield correla i dati di Foundstone per informarvi 
su quali sono le minacce più significative. Evidenzia 
il traffico mirato a colpire i vostri sistemi vulnerabili, 
focalizzando la vostra attenzione sulle minacce più 
rilevanti 

1	 Preventsys utilizza i dati di Foundstone per collegare 
le vostre policy di sicurezza corporate a controlli 
Foundstone specifici per garantire che i vostri utenti 
aderiscano agli obiettivi delle policy aziendali. Inoltre 
consolida i dati su vulnerabilità, configurazione e 
minacce per calcolare i rischi, monitora le modifiche 
nel punteggio di rischio della vostra organizzazione e 
automatizza il processo di reporting della conformità da 
strumenti di terze parti 

Appliance sicure e robuste 

Le appliance sicure ed economiche di McAfee Foundstone 
si adattano ad aziende di qualsiasi dimensione.  
La protezione e le prestazioni ineguagliate offerte sono 

immediate e non richiedono alcuno sforzo da parte 
vostra, dal momento che McAfee vi ha incorporato anni 
di esperienza e competenza. Foundstone Update Service 
applica automaticamente gli aggiornamenti (incluso  
MS-SQL) e le patch per il sistema operativo, eliminando  
la necessità di manutenzione da parte dell’utente.

L’appliance Foundstone FS850 è un motore di scansione 
gestito da remoto, totalmente automatizzato che non 
richiede manutenzione ed è completamente gestito 
dall’appliance FS1000. Il semplice processo di installazione 
in tre passaggi dell’FS850 e la gestione remota ne fanno  
la scelta ideale per le grandi aziende e i service provider. 

L’appliance Foundstone FS1000 è un sistema affidabile ad 
elevate prestazioni. È completo, preciso, scalabile e può 
essere installato e pienamente operativo in pochi minuti.

 

Foundstone FS850
•	Motore di scansione gestito da 

remoto, senza manutenzione 

•	Doppio processore Intel XEON 	
Pentium 4, 2.8 GHz 

•	SDRAM DDR-2 da 2 GB ECC 

•	HDD SCSI  da 73 GB, 10,000 RPM 

•	Quattro interfacce Ethernet 
10/100/1000 Mbps auto-sensing  

Foundstone FS1000
•	Motore di scansione, database,	

e manager  

•	Doppio processore Intel XEON 
Pentium 4, 2.8 GHz 

•	2 GB di RAM 

•	HDD SCSI fault-tolerant 	
da 143 GB

•	Doppie interfacce Ethernet 
10/100/1000 Mbps auto-sensing

Requisiti di sistema

Web browser: IE 6.0 o successivo

Il servizio di Customer Care McAfee 

Affinché la vostra azienda possa prosperare, la vostra 
rete e i vostri sistemi devono essere sicuri. Se per voi è 
fondamentale massimizzare la protezione, minimizzare 
il downtime e risolvere velocemente i problemi legati alla 
sicurezza,  gli avanzati programmi di supporto tecnico 
software e hardware di McAfee sono l’ideale.

Il Supporto McAfee Gold vi offre rapido accesso al nostro 
staff di supporto specializzato, con un’approfondita 
esperienza in sicurezza informatica, 24 ore al giorno. Il 
Supporto McAfee Platinum è per quei clienti che desiderano 
un supporto proattivo personalizzato 24/7 da parte di un 
Technical Account Manager (TAM) certificato.
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